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專題文章:                           

駭客產業的路過式奇兵 

Urban Schrott, IT 安全與網路犯罪分析員,ESET愛爾蘭 

不知多少次我們曾聽到別人說“我不怕什麼路過式感染，我

從不去些亂七八糟的不可靠網站。”那麼，“路過式”下載

的實際情況究竟如何呢？  

所謂“路過式下載”某種程度上也可以說是“路過式安

裝”。原則上說任何在受害者對所下程式不知情、並未意料

到所下內容或未允許的情況下，通過網站、電郵、或欺騙性

彈出提示等方式安裝的惡意程式都是路過式下載。但它主要

的意思是指通過網站進行的惡意程式下載與安裝。很多情況

下，路過式惡意程式會隨使用者想安裝的程式一同安裝，甚

至被作為使用者訪問某些網站或服務(例如很多盜版軟體源)

的條件。 

那麼，網站到底可靠還是“不可靠”就成了主要的問題。過

去兩年收集的資料中有研究稱每 5 個網站中就有 4 個被發現

感染有路過式惡意程式。這些網站隸屬於無辜的公司或個

人，他們對網站被入侵、被惡意程式碼感染全然不知。  

ESET 愛爾蘭 最近有一段關於被黑網站的有趣經歷。

我們的剪輯服務提供者不停地向我們發送發佈提

示。而發佈者卻是某家本地的農業網站。一家農業

網站如此頻繁的提到 ESET 真讓人奇怪，我仔細的查

看了他們的網站，儘管他們的網站上沒有任何有關

ESET的內容，他們網站的HTML代碼中卻含有很多行

“免費軟體下載”之類的廣告代碼，其中就包括

ESET軟體的下載。那當然不是我們正版產品的下

載，毋庸說裡面肯定有你絕不願意下到的東西。我

覺得這個事件本身不算路過式行為更多的是在未經

允許的情況下，通過為無辜的網站注入不正當的搜

索優化(SEO)技巧將流量引導至不光彩的網站。這凸

顯了大眾對這些底層情況的無知。當我們聯繫到相

關的公司時，不出所料，他們對網站的問題一無所

知。 

根據多種資料來源，互連網全部網站中有 10% - 20%被已感

染並嘗詴向使用者安裝路過式惡意程式。他們通過利用受害

者系統的多種漏洞來實現路過式下載。但這些系統的使用者

們對系統和軟體升級的關注程度可能大相徑庭，這就影響著

前述網站對系統的入侵能力。很明顯，與對更新毫不在意的

使用者的系統相比經常打補丁的系統要強壯得多。幾乎所有

包含路過式攻擊的網站都含有“漏洞利用包”。這些工具被

用來探測訪問者的流覽器，檢測已知的安全性漏洞

（Eleonore，Justexploit，Yes，Fragus 等等）。據研究，最

不安全的流覽器是舊版本的IE，例如火狐流覽器漏洞的利用

率只有IE6的1/3。最容易受到攻擊的程式是Adobe Reader，

Sun Java， Internet Explorer 和 Adobe Flash。鑒於大多數的

線上使用者至少使用了這些程式中的一種或兩種，這些用戶

被感染的可能始終存在。 

很多路過式程式 – 尤其是最近通過Koobface (一種通過社交

網站傳播的蠕蟲病毒) 傳播的程式 – 由各種網站的 .sys 目錄

安裝 ，提示使用者要安裝額外的元件或“升級”他們的系

統和流覽器，才能訪問網站的資料。“.sys”目錄名稱的選

擇更能迷惑非技術型用戶，令他們相信自己正在進行正常的

系統升級。因此攔截這些來自於含有“.sys”.“system”等

誤導性名稱的網路流量可以明顯降低感染的幾率。 

據 ESET 研究團隊的 Pierre-Marc Bureau 講，ESET Antivirus 有

專門的Web掃描器阻止對已知惡意網站的訪問（ Pierre-Marc 

自己也部分參與 ESET惡意網站資料收集與維護系統的後臺

管理。）但如果ESET實驗室每天收到的惡意樣本數量（目前



 

 

每日超過20萬）能說明什麼的話，那就是惡意軟體生成與

惡意程式檢測之間的遊戲建立在巨大的數字之上。對已感染

網站的識別因此被證明是另一項嚴峻的挑戰。 

換句話說，網站感染進而導致用戶感染，其中的隱匿性是 

(解決路過式問題的) 最大障礙。網站沒有意識到他們正在提

供“路過式”下載，因為它並沒有對網站的系統造成任何真

正的直接傷害。用戶也沒有意識到他們正在被感染，因為多

數情況下唯一可察的跡象是他們系統的少許延遲。那麼其背

後駭客們的目的是什麼呢？主要是將被感染的計算組成僵屍

網路為他們的骯髒勾當服務，例如垃圾郵件群發，對指定目

標的協調攻擊。而對被感染者來說只要沒有什麼及其糟糕的

情況出現，他很難注意到自己正在與遠端的僵屍網路系統管

理員共用著同一台僵屍電腦。 

但讓我們回到文章開頭的那句話，也許那些避開 “雜七雜八

不可靠網站” 的人最終是正確的。正如最近 Randy Abrams 在 

ESET 博客中寫道的

(http://www.eset.com/blog/2010/06/11/161-84-to-infect-

20000-users),  

 ά研究人員花了 $161.84 美金為他們的成人網站換來

大約  4.9 萬訪客的流量。當用戶訪問時，研究用的

成人站會檢查流覽器是否安裝有當前版本的 Adobe 

Flash 外掛程式， Adobe PDF 外掛程式以及 Microsoft 

Office外掛程式。所有上述外掛程式都有遠端利用漏

洞。研究人員發現超過 2萬訪問者安裝有至少一個過

期的外掛程式,即這些訪客很容易成為路過式感染的

受害者。έ  

那麼怎麼辦呢？與其他 IT 安全問題的處理一樣，認識到存

在的問題是最重要的；保持系統中所有軟體的按時更新並應

用安全補丁，尤其是協力廠商軟體；安裝程式時請多動腦筋

不要看到允許安裝額外元件的提示就確認；最後也許真應該

考慮一下哪些網站可以訪問，哪些最好避免。當然，一款好

的殺毒軟體能阻止路過式下載對很多惡意程式的安裝。但即

使是最好的安全軟體也無法發現所有的惡意程式，況且因為

有好的安全軟體，就無需為自己的行為負責的想法也不合

理。 

AMTSO 受到壓力 

根據 David Harley，ESET高級研究員，AMTSO主管的介紹，

AMTSO（反惡意軟體測詴標準組織）六月在研究方面比較

活躍。 

另兩篇指導性文檔獲得成員同意，加入該組織文檔頁面

http://www.amtso.org/documents.html 的消息一經發佈引來

了不少媒體的關注。 

¶ 討論 AMTSO 產品整體測詴指引的論文很重要

(http://www.amtso.org/amtso---download---whole-

product-testing-guidelines.html)，因為多數測詴只

考慮到簡單的檢測率，一些情況下會通過關閉產品

的功能來分離出單一的防護層。“產品整體測詴指

引”提倡一種更加平衡的視角衡量(安全)產品的有

效性，充分考慮多層檢測與防護。 

¶ 討論 AMTSO 整體性能測詴指引的論文

(http://www.amtso.org/amtso---download---amtso-

performance-guidelines.html) 解決了構思欠佳的測

詴方法在應用中過於強調無關指標的問題。在這些

方法的指導下，對性能測詴施加影響與對檢測率測

詴施加影響同樣簡單。 

¶ 此外，測詴相關資源頁面又添加了4篇重要的測詴

論文http://amtso.org/related-resources.html。所有

四篇文章都參加過最近著名的安全會議，討論更好

http://www.eset.com/blog/2010/06/11/161-84-to-infect-20000-users
http://www.eset.com/blog/2010/06/11/161-84-to-infect-20000-users
http://www.amtso.org/documents.html
http://www.amtso.org/amtso---download---whole-product-testing-guidelines.html
http://www.amtso.org/amtso---download---whole-product-testing-guidelines.html
http://www.amtso.org/amtso---download---amtso-performance-guidelines.html
http://www.amtso.org/amtso---download---amtso-performance-guidelines.html
http://amtso.org/related-resources.html


 

 

地反映實際效果的測詴方法。 

然而，我們看到了很多負面的宣傳。令人詫異的是，儘管人

人都希望看到反病毒行業能對代表消費者利益的測詴行業負

責，但很多人無法接受測詴者必須對消費者負責的想法，甚

至更無法接受測詴者與(安全)廠商聯合(有趣的是很多人選擇

遺忘AMTSO既有廠商也有測詴者參加的事實)作為一個整體

同樣能代表消費者的利益(的想法)。原屬於AMTSO的某測詴

組織聲稱自己是唯一正在開展現實測詴的測詴組織，這一頗

具爭議的聲明更是將水攪渾。  

似乎人們對安全界有一種毋庸置疑的不信任感對反惡意軟體

行業尤甚，媒體在審視和回收利用某個測詴者的聲明時，積

極地摒棄批判性思考。評價很高的安全博客人 Brian Krebs 

寫了一篇(觀點覆蓋)相對平衡的文章，儘管他稱我們是“愛

唱反調的”人，並且沒有提及我們的組織成員不僅限於安全

廠商。AMTSO 委員會在AMTSO博客中還是總結了一篇對

Brain文章的回應。然而，這場爭論沒有休止，似乎會持續

到7月。http://amtso.wordpress.com/2010/06/29/brian-krebs-

on-av-testing/. 

威脅趨勢前 10 位 

可能不出很多人的意料，Conficker 再次佔據位居威脅榜

首，但考慮到它現存變種的版本之舊，Conficker的再次繁榮

或許也讓人多少有些意外。INF/Autorun 依舊盛行，儘管使

攻擊成為可能的默認設置，現在禁用起來已經非常簡單。 

1.  Win32/Conficker  

上月排名:  1 

檢測到的比例: 9.79% 

Win32/Conficker 威脅是一種網路蠕蟲，原本通過利用一個

新近的Windows系統漏洞傳播。漏洞位於系統的RPC子系統

中，可以被遠端利用且無需合法的用戶口令。根據變種的不

同，它可能通過不安全的網路共用資料夾傳播或借助

Windows 默認開啟的的自動運行機制(Windows 7 默認沒有

開啟)，通過移動介質傳播。 

Win32/Conficker 通過 svchost 進程載入 DLL 檔，此威脅會通

過預先計算得出的功能變數名稱連接至網站下載其他惡意元

件。有關Conficker變種的完整描述參見： 

http://www.eset.eu/buxus/generate_page.php?page_id=279&l

ng=en.  

這對最終用戶意味著什麼? 

儘管 ESET 可以有效檢測 Conficker 蠕蟲，但使用者確認系統

已經打過微軟更新補丁也非常重要，這樣還可以有效避免其

他利用此漏洞的威脅。此安全補丁發佈於 2008 年的第三季

度，有關此漏洞的資訊參見： 

http://www.microsoft.com/technet/security/Bulletin/ms08-

067.mspx。 儘管後續變種放棄了通過自動運行功能傳播的

代碼，但禁用自動運行仍然利大於弊：這將降低很多

INF/Autorun 威脅的影響。聖達戈團隊的博客詳述了有關 

Conficker 問題： http://www.eset.com/threat-

center/blog/?cat=145  

要注意的是，通過執行下面的“安全要訣”可以避免絕大多

數的 Conficker 病毒感染：更新最新的系統補丁，禁用自動

運行，不用不安全的共用資料夾。考慮到 Conficker 在媒體

的曝光度以及它所用漏洞已經被修復了如此長的時間，我們

預計如果用戶能夠採取這些常識般的預防措施 Conficker病

毒的感染率將立刻降低。但據 Conficker 工作組估計仍有超

過60萬電腦被 Conficker 感染。 

2. INF/Autorun 

上月排名: 2 

檢測到的比例: 6.57% 

http://amtso.wordpress.com/2010/06/29/brian-krebs-on-av-testing/
http://amtso.wordpress.com/2010/06/29/brian-krebs-on-av-testing/
http://www.eset.eu/buxus/generate_page.php?page_id=279&lng=en
http://www.eset.eu/buxus/generate_page.php?page_id=279&lng=en
http://www.microsoft.com/technet/security/Bulletin/ms08-067.mspx
http://www.microsoft.com/technet/security/Bulletin/ms08-067.mspx
http://www.eset.com/threat-center/blog/?cat=145
http://www.eset.com/threat-center/blog/?cat=145


 

 

此檢測標籤被用來描述各種通過autorun.inf入侵電腦的病

毒。此檔含有當Window用戶訪問可移動介質（通常為USB

快閃記憶體盤等類似設備）時，需要自動運行的程式資訊。

ESET 安全軟體的啟發式技術將任何修改或創建 autorun.inf  

檔的惡意軟體識別為 INF/Autorun 除非它隸屬於某一特定的

惡意軟體家族。 

這對最終用戶意味著什麼? 

可移除設備非常有用相當流行：當然，惡意軟體作者們對這

一點在瞭解不過了，正如 INF/Autorun 頻登威脅榜首所表現

的那樣。這就是為什麼自動運行成為了一個大麻煩。 

Windows系統的預設自動運行設置會在您訪問任何類型的可

移動介質時自動運行 autorun.inf 檔中所列出的程式。有很

多類型的惡意軟體會將自身複製到可移動儲存設備中：而這

並不總是惡意程式的首選傳播機制，惡意軟體作者們總會通

過增加其他的感染手段為程式“添彩”。 

儘管利用這種啟發式技術的掃描器很容易識別利用這一機制

的惡意程式，但正如Randy Abrams 在我們的博客中指出的

那樣，最好還是關閉默認的自動運行功能。

(http://www.eset.com/threat-center/blog/?p=94; 

http://www.eset.com/threat-center/blog/?p=828) ，而不是指

望殺毒軟體在任何情況下都能檢測到它。Randy的博客對您

可能同樣會有所助益http://www.eset.com/threat-

center/blog/2009/08/25/now-you-can-fix-autorun 

3. Win32/PSW.OnLineGames  

上月排名: 3  

檢測到的比例: 4.26% 

這是一個木馬家族專門對遊戲玩家進行釣魚攻擊：這些木馬

帶有鍵盤記錄程式，有時還具有rootkit 能力從而收集網遊相

關資訊與登陸的帳戶。一個典型特徵是，這些資訊會被發會

遠端入侵者的電腦。 

這對最終用戶意味著什麼? 

這些木馬的數量仍然很大，遊戲玩家需要保持警惕。雖然總

是有令人不快的人盜竊其他玩家的帳號資訊卻並非出於什麼

特別的原因，但貨幣、財富、頭像等虛擬交易已經成為網路

罪犯的主要財源。同時，Lineage，WoW 等 MMORPG（多人

線上角色扮演遊戲）和 “metaverses”虛擬世界遊戲 例如 

Second Life 的玩家也要警惕針對他們的其他威脅，例如 

griefing (群體惡意搗亂)。ESET 研究團隊在ESET2008年終全

球威脅趨勢報告中對遊戲惡意程式進行過詳細的分析，報告

可以在這裡查看 http://www.eset.com/threat-

center/threat_trends/EsetGlobalThreatReport(Jan2009).pdf   

4. Win32/Agent 

上月排名: 4 

檢測到的比例: 3.25% 

ESET NOD32 將對此類惡意程式碼的檢測描述為通用

(generic)，因為他們包括很多惡意程式的家族成員，這些程

式能夠竊取被感染電腦上的使用者資訊。 

為了達到這一點，程式通常會將自身複製到臨時的位置並添

加註冊表專案連結到這些檔或連結到系統資料夾中創建的同

類隨機文件。從而使進程每次都能隨系統啟動而運行。 

這對最終用戶意味著什麼? 

此標記名下的威脅覆蓋範圍之廣，所用的感染手法之多，很

難提出單一的方法來避免其包括的所有威脅。請使用優秀的

反惡意程式軟體(我們可以推薦一款好的產品)，形成好的打

補丁習慣，禁用自動運行，按一下同意前三思而後行。 

http://www.eset.com/threat-center/blog/?p=94
http://www.eset.com/threat-center/blog/?p=828
http://www.eset.com/threat-center/blog/2009/08/25/now-you-can-fix-autorun
http://www.eset.com/threat-center/blog/2009/08/25/now-you-can-fix-autorun
http://www.eset.com/threat-center/threat_trends/EsetGlobalThreatReport(Jan2009).pdf
http://www.eset.com/threat-center/threat_trends/EsetGlobalThreatReport(Jan2009).pdf


 

 

5. JS/TrojanDowloader.Pegel.BR 

上月排名: 無 

檢測到的比例: 2.29% 

這是注入網頁中的一種混淆腳本。此腳本轉向至感染有

IFRAME標記的其他網頁。並從IFRAME中下載和執行惡意代

碼到受害者的電腦。 

這對最終用戶意味著什麼? 

惡意腳本和iframe網頁幀都是主要的感染原因。最好在可能

的情況下儘量預設關閉腳本功能，不僅在流覽器中在 PDF 

閱讀器中也是如此。NoScript 是 Firefox 流覽器中一個開源的

實用擴展，它讓您能有選擇性的禁用/啟用Javascript以及其

他可能被用於攻擊的技術載體。 

 

6. INF/Conficker 

上月排名: 5 

檢測到的比例: 1.47% 

INF/Conficker 與 INF/Autorun 的檢測相關： 此標記被用於

autorun.inf 檔的一個版本，它被用來傳播Conficker蠕蟲的

最新變種。  

這對最終用戶意味著什麼? 

對於最終使用者來說，此惡意軟體提供了又一個禁用自動播

放功能的理由：參見上面有關 INF/Autorun 的部分。 

7. Win32/Sality 

上月排名: 6 

檢測到的比例: 1.40% 

Sality 是一個多態檔感染程式。運行後開啟服務並創建/刪除

系統中與安全動作相關的註冊鍵保證惡意進程每次都能隨作

業系統啟動。 

 

它會修改 EXE 及 SCR 檔並禁用安全軟體相關的服務和進程。 

 

有關此病毒簽名的更多資訊： 

http://www.eset.eu/encyclopaedia/sality_nar_virus__sality_aa

_sality_am_sality_ah  

這對最終用戶意味著什麼? 

這是一個惡意程式使用一系列技術（檔感染，自動運行感

染，多態，終止已知安全程式，驅動枚舉）在一旦有機會運

行後盡所有可能的感染和生存的經典例子。保持您的安全軟

體時刻運行是非常重要的，因為很多惡意程式詴圖禁用殺毒

軟體的進程，Sality 在多年後仍然持續流行表明了這些策略

的成功。 

8. Win32/Qhost 

上月排名: 19 

檢測到的比例: 1.16% 

這些威脅在啟動前將自身複製到Windows的 %system32% 資

料夾。 Win32/Qhost 可以通過 e-mail 並將已感染電腦的控制

權交給攻擊者。此類別的木馬會修改host檔將流量轉向至指

定的功能變數名稱。 

這對最終用戶意味著什麼? 

這是木馬修改被感染電腦的DNS設置從而改變功能變數名稱

/IP位址映射關係的實例。通常這樣做是為了讓被感染的電

腦無法連接至安全廠商的網站下載更新，將對合法網站的訪

問轉向至惡意網站。Qhost 這樣做通常是為了發起對網銀 的

中間人(MITM)攻擊。在互聯網上過多的考慮您的地理位置

意義不大。 

9. Win32/Spy.Ursnif.A 

上月排名: 10 

檢測到的比例: 0.93% 

http://www.eset.eu/encyclopaedia/sality_nar_virus__sality_aa_sality_am_sality_ah
http://www.eset.eu/encyclopaedia/sality_nar_virus__sality_aa_sality_am_sality_ah


 

 

此標籤描述的是一種盜取被害電腦資訊並發送至遠端位置的

間諜軟體，它同時創建隱藏帳戶從而允許通過遠端桌面進行

連接通信。關於此惡意軟體的更多介紹參見： 

http:// www.eset.eu/encyclopaedia/win32-spy-ursnif-a-trojan-

win32-inject-kzl-spy-ursnif-gen-h-patch-zgm?lng=en  

這對最終用戶意味著什麼? 

如果用戶對Windows的註冊表很熟悉，也許會發現多種跡象

表明 Win32/Spy.Ursnif.A 在系統中的存在，但看不到隱藏帳

戶創建的普通用戶很難意識到它的存在。無論如何，此惡意

軟體的設置細節在運行過程中可能不斷變化。除了保證安全

軟體的(包括防火牆，當然還有殺毒軟體)安裝、正常運行和

及時更新，用戶的最佳防禦是在為系統打補丁時保持謹慎，

避免不明的檔下載、傳輸或附件。 

10. HTML/ScrInject.B 

上月排名: 22 

檢測到的比例: 0.84% 

對HTML網頁的通用檢測，檢測含有混淆腳本或

iframe標記從而自動重定向進行惡意程式下載

的網頁。 

這對最終用戶意味著什麼? 

惡意腳本和iframe網頁幀都是主要的感染原

因。最好在可能的情況下儘量預設關閉腳本功

能，不僅在流覽器中在 PDF 閱讀器中也是如

此。NoScript 是 Firefox 流覽器中一個開源的實

用擴展，它讓您能有選擇性的禁用/啟用Javascript以及其他

可能被用於攻擊的技術載體。 

 

前 10 位元威脅一瞥 (圖表) 

ESET’s ThreatSense.Net®，一種先進的惡意軟體報告與跟蹤

系統，的分析顯示本月檢出威脅中數量最多的是 

Win32/Conficker 類威脅，占總數的近 9.79%。 

 

http://www.eset.eu/encyclopaedia/win32-spy-ursnif-a-trojan-win32-inject-kzl-spy-ursnif-gen-h-patch-zgm?lng=en
http://www.eset.eu/encyclopaedia/win32-spy-ursnif-a-trojan-win32-inject-kzl-spy-ursnif-gen-h-patch-zgm?lng=en


 

 

關於 ESET 

ESET 是一款安全軟體的全球提供商。ESET NOD32® Antivirus 

與 ESET Smart Security 產品始終被認為是當今最全面有效的

安全解決方案之一。 

其他資源 

令您的知識保持更新與讓您的殺毒軟體保持更新同樣重要。 

獲取安全知識及其他推薦資源請訪問 ESET 威脅中心 查看最

新的： 

¶ ESET 白皮書 

¶ ESET 博客 

¶ ESET 播客 

¶ 獨立測評結果  

¶ 反惡意軟體測詴與評估  

 

 

http://www.eset.hk/threat-center/index.php
http://www.eset.hk/Download/whitepapers/
http://www.eset.com/blog/
http://www.eset.com/press-center/podcasts
http://www.eset.com/resources/datasheets/Flyer-ESET-Independent-Bench-Test.pdf
http://www.eset.com/documentation/white-papers#anti-malware-testing

